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Informacje podstawowe

Nazwa wydziatu: Wydziat Ekonomiczny

Nazwa studiéow podyplomowych: Menedzer bezpieczehstwa informacji i ochrony danych osobowych
Poziom: studia podyplomowe

Lic;ba punktéw ECTS konieczna do ukonczenia studiéw na danym 30

poziomie:

Czas trwania studiéw (liczba semestréw): 2

Odniesienie do poziomu PRK: 7 PRK
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Opis studiow podyplomowych

Cele ksztatcenia, opis grupy odbiorcow

Celem studiéw podyplomowych ,Menedzer Bezpieczenstwa Informacji i Ochrony Danych Osobowych” jest przygotowanie uczestnikéw
do pracy zawodowej w obszarze bezpieczenstwa informacji i ochrony danych osobowych oraz podniesienie kwalifikacji oséb juz
zwigzanych z ta tematyka. Program studiéw taczy wiedze teoretyczng z praktycznymi kompetencjami niezbednymi do skutecznego
zarzadzania bezpieczenstwem informacji we wspdtczesnych organizacjach.

W trakcie studiéw stuchacze zdobywajg wiedze i umiejetnosci z zakresu m.in. regulacji prawnych dotyczacych ochrony danych
osobowych i bezpieczenstwa informacji, zarzadzania ryzykiem, identyfikacji i analizy zagrozen, prowadzenia audytéw, tworzenia i
wdrazania polityk bezpieczehstwa, monitorowania zgodnosci z przepisami oraz zarzadzania ciggtoscig dziatania. Program obejmuje
réwniez zagadnienia zwigzane z bezpieczehstwem teleinformatycznym oraz nowoczesnymi metodami zarzadzania bezpieczehstwem
informacji zgodnie z aktualnymi standardami i wymaganiami rynku.

"Menedzer Bezpieczenstwa Informacji i Ochrony Danych Osobowych” to dwusemestralne studia adresowane sg do:

0s6b pracujacych lub planujgcych rozwdj zawodowy w obszarze bezpieczenstwa informacji i ochrony danych osobowych,
kandydatéw na Inspektoréw Ochrony Danych oraz Menedzeréw Bezpieczenstwa Informacji,

0séb zajmujacych sie doradztwem i audytem w zakresie ochrony danych osobowych i bezpieczehstwa informacji,

kadry menedzerskiej zainteresowanej poszerzeniem kompetencji w zakresie zarzgdzania bezpieczenstwem informacji,
pracownikéw odpowiedzialnych za zgodnos¢ organizacji z wymaganiami prawnymi i organizacyjnymi,

absolwentéw wszystkich kierunkéw studiéw zainteresowanych zdobyciem nowoczesnych i praktycznych kwalifikacji
zawodowych,

0séb wyznaczonych w organizacjach do realizacji zadan zwigzanych z ochrona danych osobowych i bezpieczenstwem informacji,
e wszystkich zainteresowanych podnoszeniem kwalifikacji i zdobyciem specjalistycznej wiedzy w tym obszarze.

Charakterystyka studiéw podyplomowych

Wspdtczesne organizacje funkcjonujag w $rodowisku dynamicznych zmian technologicznych i rosngcych zagrozen zwigzanych z
bezpieczehstwem informacji oraz ochrona danych osobowych. Skuteczne zarzadzanie bezpieczehnstwem danych stato sie jednym z
kluczowych elementéw budowania stabilnosci organizacji, zapewniania zgodnosci z przepisami prawa oraz wzmacniania zaufania
klientéw i partneréw biznesowych.

Studia podyplomowe ,Menedzer Bezpieczenstwa Informacji i Ochrony Danych Osobowych” przygotowuja uczestnikéw do praktycznej
realizacji zadan zwigzanych z ochrong danych i zarzadzaniem bezpieczenstwem informacji w przedsiebiorstwach, instytucjach
publicznych oraz organizacjach reprezentujgcych rézne sektory gospodarki. Absolwenci zdobywajg kompetencje umozliwiajace
wdrazanie procedur zgodnych z krajowymi i unijnymi regulacjami, identyfikowanie zagrozeh oraz budowanie skutecznych systeméw
zarzadzania bezpieczenstwem informacji.

Program studiéw taczy zajecia teoretyczne z praktycznymi formami ksztatcenia. Cze$¢ wyktadowa realizowana jest z wykorzystaniem
nowoczesnych technik dydaktycznych, natomiast zajecia praktyczne prowadzone sg w formie warsztatéw, studidéw przypadkéw oraz
pracy zespotowej. Ksztatcenie odbywa sie z wykorzystaniem metod nauczania na odlegtos$¢, przy czym co najmniej jeden zjazd
realizowany jest w formie stacjonarnej.

Zajecia prowadzone sa przez doswiadczonych praktykéw, ekspertéw z zakresu bezpieczenstwa informacji i ochrony danych osobowych
oraz przedstawicieli firm i instytucji bedgcych partnerami merytorycznymi studiéw. Dzieki temu uczestnicy zdobywaja aktualna wiedze
oraz praktyczne kompetencje odpowiadajace realnym wyzwaniom wspétczesnych organizacji.

Wymiar, zasady i forma odbywania oraz zaliczania praktyk

Na studiach podyplomowych nie sa realizowane praktyki.

Warunki ukonczenia studiow podyplomowych
1. Uzyskanie pozytywnych wynikdw zaliczen z zaje¢ objetych programem studiéw, zgodnie z kryteriami i warunkami okreslonymi w
ich opisie;
2. Ztozenie pracy dyplomowej obejmujacej zestaw zadan projektowych oraz jej zakwalifikowanie do egzaminu koncowego;
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3. Uzyskanie pozytywnego wyniku z egzaminu kohcowego.

Praca dyplomowa

Praca dyplomowa jest zwartym opracowaniem w formie projektu, o charakterze przekrojowym i problemowym, odnoszacym sie do tresci
realizowanych w ramach zaje¢ przewidzianych w programie studiéw. Opis projektu i zasady jego przygotowania Stuchacze otrzymuja
podczas pierwszego zjazdu.

Praca dyplomowa wykonywana jest samodzielnie, a w przypadku gdy Stuchacze pochodza z tej samej organizacji moze by¢
wykonywana w zespole maksymalnie dwuosobowym.

Przygotowanie prac dyplomowych stuchaczy wspiera opiekun lub zespét opiekundéw merytorycznych odpowiedzialnych za promowanie
pracy, ktérych wskazuje Kierownik Studiow. O kwalifikacji pracy do egzaminu koncowego decyduje opiekun/opiekunowie pracy.

Praca dyplomowa sktadana jest do Kierownika studiéw nie pdZniej niz siedem dni po zakohczeniu ostatnich zaje¢ w programie studidw.
Opiekun/opiekunowie pracy nie pézniej niz trzy tygodnie po zakonczeniu zaje¢ podejmuja decyzje o zakwalifikowaniu ztozonej pracy
dyplomowej do egzaminu korcowego.

Egzamin koncowy

Do egzaminu koncowego dopuszczony jest Stuchacz, ktéry uzyska pozytywne wyniki zaliczen ze wszystkich zaje¢ objetych programem
studiéw, ztozy prace dyplomowa zakwalifikowang przez opiekuna/opiekunéw do egzaminu kohcowego oraz ma uregulowana opfate za
studia okreslona w warunkach rekrutacji.

Egzamin koncowy odbywa sie nie p6zniej niz trzy miesiagce od zakonczenia ostatnich zaje¢ w programie studiéw i przeprowadzany jest
przez Komisje powotang przez Dziekana. Egzamin koncowy jest dyskusjg przygotowanej przez stuchacza pracy dyplomowej. Z egzaminu
koncowego stuchacz otrzymuje ocene w skali okreslonej w Regulaminie studiéw podyplomowych.

Koncowy wynik studiow
Wynik koncowy studidw jest ustalany jako Srednia arytmetyczna ocen uzyskanych z poszczegélnych przedmiotéw objetych programem
studiéw oraz oceny z egzaminu kohcowego, zgodnie z ponizsza skala:

* ocena dostateczna - srednia arytmetyczna w przedziale ( =3,0 < 3,25);

* ocena dostateczna plus - $rednia arytmetyczna w przedziale (>3,25 =< 3,75);
* ocena dobra - Srednia arytmetyczna w przedziale (>3,75 =< 4,25);

* ocena dobra plus - $rednia arytmetyczna w przedziale (>4,25 < 4,75);

* ocena bardzo dobra - $rednia arytmetyczna w przedziale (>4,75).

Zasady i tryb rekrutacji
Kandydaci muszg mie¢ ukonczone studia co najmniej pierwszego stopnia (6 poziom Polskiej Ramy Kwalifikacji).
Przyjecie na studia podyplomowe nastepuje po:
1. dokonaniu rejestracji w systemie IRK,
2. ztozeniu wymaganych dokumentéw,
3. odnotowaniu wniesienia optaty za studia podyplomowe lub pierwszej raty tej optaty.
W procesie rekrutacji wymagane jest ztozenie nastepujgcych dokumentdéw:
1. podanie/ankieta o przyjecie na studia podyplomowe,
2. odpis lub poswiadczona przez uczelnie kopie dyplomu ukoiczenia studiéw uprawniajacych do podjecia studiéw podyplomowych.
W przypadku ukonczenia studiéw wyzszych za granica kandydat skfada oryginat dyplomu oraz jego ttumaczenie na jezyk polski
potwierdzone przez upowaznione instytucje, a takze dokument potwierdzajgcy nostryfikacje dyplomu lub zaswiadczenie o
zwolnieniu z postepowania nostryfikacyjnego,

3. dowdd wptaty za pierwszy semestr studidéw lub za dwa semestry.

0 przyjeciu na studia decyduja kolejnos¢ zgtoszen, dostarczenie kompletu dokumentéw i dokonanie wymaganych optat.
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Efekty uczenia sie

Wiedza

Kod Tresé PRK

InspOch_K6_W01 Absolwent zna i rozumie terminologie stosowang zakresie bezpieczenstwa informacji i P7S_WG
ochrony danych oraz przepisy prawa w tym zakresie. Zna i rozumie zasady ochrony
danych, Zrédtach zagrozen dla bezpieczenstwa informacji oraz metody ich ochrony, w tym
informacji niejawnych. Zna rézne zabezpieczenia fizyczne i techniczne w organizacji w celu
ochrony informacji i danych. Zna i rozumie technologie bezpieczehstwa
teleinformatycznego i te zwigzane ze sztuczng inteligencja. Zna i rozumie wymogi
kontrolne UODO.

InspOch_K6_W02 Absolwent zna i rozumie rézne rodzaje ryzyka dla bezpieczenstwa informacji oraz danych ~ P7S_WG
osobowych. Zna i rozumie zasady przeprowadzania oceny i audytu bezpieczenstwa
informacji oraz wdrazania systemu ochrony danych osobowych. Zna i rozumie zadania i
kompetencje Menedzera Bezpieczenstwa Informacji i Inspektora Ochrony Danych. Zna i
rozumie zasady ochrony danych w poszczegélnych branzach gospodarki i w dziatach o
szczegolnym znaczeniu dla bezpieczenstwa informacji i danych.

InspOch_K6_W03 Absolwent zna i rozumie wspbdtczesne teorie dotyczace zarzadzania ciggtoscia dziatania P7S_WK
oraz techniki i narzedzia wykorzystywane w zarzadzaniu informacjg a takze w zarzadzaniu
incydentami i naruszeniami bezpieczenstwa informacji. Zna i rozumie polityki
bezpieczenstwa informacji w organizacji oraz dokumentacje w zakresie bezpieczehstwa
informacji i ochrony danych, wymagana przepisami prawa w organizacji.

Umiejetnosci

Kod Tres¢ PRK
InspOch_K6_UO01 Absolwent potrafi oceni¢ stan bezpieczenstwa informacji w organizacji oraz przeprowadzi¢  P7S_UK, P7S_UW
analize ryzyka w tym zakresie. Potrafi zaplanowac system pracy Inspektora Ochrony
Danych.
InspOch_K6_U02 Absolwent potrafi sporzadzi¢ dokumentacje i raporty z zakresu bezpieczenstwa informacjii P7S_UO
ochrony danych osobowych oraz przeprowadzi¢ audyt wewnetrzny systemu zarzadzania
bezpieczenstwem informacji ISO 27001.
InspOch_K6_U03 Absolwent potrafi sporzadzi¢ polityke bezpieczehstwa informacji oraz regulamin ochrony P7S_UU

danych. Potrafi komunikowa¢ sie z UODO zgodnie z obowigzujgcymi przepisami prawa,
m.in. w zakresie zgtaszania incydentéw i naruszen.

Kompetencje spoteczne

Kod Tresé PRK

InspOch_K6_K01 Absolwent jest gotéw do tworzenia i rozwijania wzorcéw wiasciwego postepowania w P7S_KR
zakresie ochrony informacji i danych osobowych.

InspOch_K6_K02 Absolwent jest gotéw do podejmowania réznych inicjatyw stuzacych bezpieczenstwu P7S_KO
informacji i ochronie danych.

InspOch_K6 K03 Absolwent jest gotéw do krytycznej oceny siebie oraz organizacji, w ktérej pracuje. P7S_KK
Rozumie potrzebe doksztatcania sie zawodowego i rozwoju osobistego.
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Plan studiow

Semestr 1

Przedmiot

Liczba godzin

Punkty ECTS

Forma weryfikacji

Obligatoryjnos¢

Wyktad Inauguracyjny
Pojecie informacji i metody zarzadzania informacja

Przyktady naduzy¢ i przestepstw w obszarze bezpieczenstwa
informacji i danych osobowych

Regulacje prawne w zakresie bezpieczehstwa informacji i ochrony
danych osobowych

Menedzer Bezpieczenhstwa Informacji i Inspektor Ochrony Danych -

zadania

Ocena stanu bezpieczenstwa informacji w organizacji

Polityka bezpieczenstwa informacji w organizacji

Pozostata dokumentacja w zakresie danych osobowych

Plan studiéw podyplomowych

Wykfad: 2
Wyktad: 4

Wyktad: 2
Cwiczenia audytoryjne: 2

Wyktad: 8

Wyktad: 4, w tym zajecia zdalne:

* Wyktad synchroniczny: 4
Cwiczenia audytoryjne: 4, w tym
zajecia zdalne:

+ Cwiczenia audytoryjne
synchroniczne: 4

Wyktad: 4, w tym zajecia zdalne:

* Wyktad synchroniczny: 4
Cwiczenia audytoryjne: 4, w tym
zajecia zdalne:

» Cwiczenia audytoryjne
synchroniczne: 4

Wyktad: 6, w tym zajecia zdalne:

* Wykfad synchroniczny: 6
Cwiczenia audytoryjne: 2, w tym
zajecia zdalne:

* Cwiczenia audytoryjne
synchroniczne: 2

Wyktad: 2, w tym zajecia zdalne:

* Wyktad synchroniczny: 2
Cwiczenia audytoryjne: 2, w tym
zajecia zdalne:

* Cwiczenia audytoryjne
synchroniczne: 2

0
1

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Przedmioty do wyboru
Przedmioty obowigzkowe

Przedmioty obowigzkowe

Przedmioty obowigzkowe

Przedmioty obowigzkowe

Przedmioty obowigzkowe

Przedmioty obowigzkowe

Przedmioty obowigzkowe
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Przedmiot

Liczba godzin

Punkty ECTS

Forma weryfikacji

Obligatoryjnos¢

Umowa powierzenia przetwarzania danych osobowych

Rejestr czynnosci przetwarzania danych osobowych

Ochrona danych w procesach kadrowych

Zabezpieczenia fizyczne i techniczne w organizacji

Cyberbezpieczenstwo informacji i technologie bezpieczenstwa

teleinformatycznego

Suma

Semestr 2

Plan studiéw podyplomowych

Wyktad: 2, w tym zajecia zdalne:
* Wyktad synchroniczny: 2
Cwiczenia audytoryjne: 2, w tym
zajecia zdalne:

+ Cwiczenia audytoryjne
synchroniczne: 2

Wyktad: 2, w tym zajecia zdalne:
* Wyktad synchroniczny: 2
Cwiczenia audytoryjne: 2, w tym
zajecia zdalne:

+ Cwiczenia audytoryjne
synchroniczne: 2

Wyktfad: 2, w tym zajecia zdalne:
* Wyktad synchroniczny: 2
Cwiczenia audytoryjne: 2, w tym
zajecia zdalne:

+ Cwiczenia audytoryjne
synchroniczne: 2

Wyktad: 4, w tym zajecia zdalne:
* Wyktad synchroniczny: 4
Cwiczenia audytoryjne: 4, w tym
zajecia zdalne:

« Cwiczenia audytoryjne
synchroniczne: 4

Wyktad: 12, w tym zajecia zdalne:

* Wyktad synchroniczny: 12
Cwiczenia audytoryjne: 4, w tym
zajecia zdalne:

« Cwiczenia audytoryjne
synchroniczne: 4

82

1

14

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Przedmioty obowigzkowe

Przedmioty obowigzkowe

Przedmioty obowigzkowe

Przedmioty obowigzkowe

Przedmioty obowigzkowe
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Przedmiot

Liczba godzin

Punkty ECTS

Forma weryfikacji

Obligatoryjnos¢

Zarzadzanie incydentami i naruszeniami bezpieczenstwa informacji

Wymogi i kontrole UODO

Auditor wiodacy systemu zarzadzania bezpieczefstwem informacji

wedtug normy PN-EN ISO/IEC 27001

Zarzadzanie ciggtoscia dziatania (analiza ryzyka)

Bezpieczenstwo informacji a sztuczna inteligencja

Ochrona informacji niejawnych

Plan studiéw podyplomowych

Wyktad: 4, w tym zajecia zdalne:
* Wyktad synchroniczny: 4
Cwiczenia audytoryjne: 4, w tym
zajecia zdalne:

+ Cwiczenia audytoryjne
synchroniczne: 4

Wyktad: 6, w tym zajecia zdalne:
* Wyktad synchroniczny: 6
Cwiczenia audytoryjne: 2, w tym
zajecia zdalne:

+ Cwiczenia audytoryjne
synchroniczne: 2

Wyktad: 30, w tym zajecia zdalne:
* Wyktad synchroniczny: 30
Cwiczenia audytoryjne: 10, w tym
zajecia zdalne:

+ Cwiczenia audytoryjne
synchroniczne: 10

Wyktad: 2, w tym zajecia zdalne:
* Wyktad synchroniczny: 2
Cwiczenia audytoryjne: 2, w tym
zajecia zdalne:

« Cwiczenia audytoryjne
synchroniczne: 2

Wyktad: 2, w tym zajecia zdalne:
* Wyktad synchroniczny: 2
Cwiczenia audytoryjne: 2, w tym
zajecia zdalne:

« Cwiczenia audytoryjne
synchroniczne: 2

Wyktad: 4, w tym zajecia zdalne:
* Wyktad synchroniczny: 4
Cwiczenia audytoryjne: 4, w tym
zajecia zdalne:

« Cwiczenia audytoryjne
synchroniczne: 4

1

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Zaliczenie na ocene

Przedmioty obowigzkowe

Przedmioty obowigzkowe

Przedmioty obowigzkowe

Przedmioty obowigzkowe

Przedmioty obowigzkowe

Przedmioty obowigzkowe
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Przedmiot

Liczba godzin Punkty ECTS

Forma weryfikacji

Obligatoryjnos¢

Ochrona danych - studium przypadku (samorzad terytorialny,
szkolnictwo, stuzba zdrowia, biznes, marketing, e-commerce, social-
media)

Projekt dyplomowy

Suma

Plan studiéw podyplomowych

Wyktad: 12, w tym zajecia zdalne: 3
* Wyktad synchroniczny: 12

Cwiczenia audytoryjne: 8, w tym

zajecia zdalne:

+ Cwiczenia audytoryjne

synchroniczne: 8

Wyktad: 2, w tym zajecia zdalne: 3
* Wyktad synchroniczny: 2

Cwiczenia audytoryjne: 2, w tym

zajecia zdalne:

+ Cwiczenia audytoryjne

synchroniczne: 2

96 16

Zaliczenie

Zaliczenie

Przedmioty obowigzkowe

Przedmioty obowigzkowe
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Matryca efektow uczenia sie

2026/27/N_Z/6/EKR/InspOchyall

Przedmiot

Wyktad Inauguracyjny

Pojecie informacji i metody zarzadzania informacja

Przyktady naduzy¢ i przestepstw w obszarze bezpieczenstwa informacji i danych osobowych
Regulacje prawne w zakresie bezpieczenstwa informacji i ochrony danych osobowych
Menedzer Bezpieczenstwa Informacji i Inspektor Ochrony Danych - zadania

Ocena stanu bezpieczenstwa informacji w organizacji

Polityka bezpieczenstwa informacji w organizacji

Pozostata dokumentacja w zakresie danych osobowych

Umowa powierzenia przetwarzania danych osobowych

Rejestr czynnosci przetwarzania danych osobowych

Ochrona danych w procesach kadrowych

Zabezpieczenia fizyczne i techniczne w organizacji

Cyberbezpieczenstwo informacji i technologie bezpieczenstwa teleinformatycznego
Zarzadzanie incydentami i naruszeniami bezpieczenstwa informacji

Wymogi i kontrole UODO

Auditor wiodacy systemu zarzadzania bezpieczehnstwem informacji wedtug normy PN-EN ISO/IEC 27001

Matryca efektéw uczenia sie

Specjalnos¢ Obligatoryjnos¢

-n

o|jlo o o/lo o o oJlo oo o o o o

Semestr

1s

1s

1s

1s

1s

1s

1s

1s

1s

1s

1s

1s

2s

2s

2s

K6_Wo01

InspOch

>

K6_W02

InspOch

K6_W03

InspOch

x

_K6_U01
K6_U02

InspOch

InspOch

K6_U03

InspOch

K6_K01

InspOch

K6_KO03

K6_KO02

InspOch
InspOch

X
X X
X X
X
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Przedmiot

Zarzadzanie ciggtoscia dziatania (analiza ryzyka)
Bezpieczenstwo informacji a sztuczna inteligencja
Ochrona informacji niejawnych

Ochrona danych - studium przypadku (samorzad terytorialny, szkolnictwo, stuzba zdrowia, biznes, marketing, e-
commerce, social-media)

Projekt dyplomowy
Suma (obowigzkowy):
Suma (fakultatywny):

Suma:

Matryca efektéw uczenia sie

Specjalnos¢ Obligatoryjnos¢

o |O O |O

Semestr

N
(%]

N
(%]

2s

2s

2s

K6_Wo1

InspOch

K6_WO02

InspOch

K6_WO03

InspOch

x

K6_U01

InspOch

x

K6_U02

InspOch

K6_U03

InspOch

K6_K01

InspOch

K6_KO03

K6_KO02

InspOch
InspOch

X

X X
X X
7 4
0 1
7 5
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